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Introduction

e 173 considérants
¢ 99 articles
e 11 Chapitres

e Toute collecte ou traitement de donnée permettant d’identifier une personne
e Traitement automatisé ou non
e Responsabilisation des acteurs
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données personnelles

Qu’est-ce qu’une donnée a caractere personnel ?

« toute information se rapportant a une personne
physique identifiée ou identifiable » Article 4
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Les acteurs (article 4 RGPD)

Destinataire

Toute personne qui recoit
communication de données a
caractere personnel

Responsable
de
traitement
(R.T)

Personne
concernéee
par le
traitement

La personne qui détermine la
finalité et les moyens du
traitement

Sous-traitant

Toute personne traitant des
données pour le compte du
responsable du traitement
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Sous-traitance

. Traitement des données pour le compte du R.T

Le sous-traitant a les mémes obligations que le R.T

Contrat écrit obligatoire

. Responsabilité directe

Loi de 1975 sur1a sous-
traitance
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Qu’est ce qu’un traitement ?

Article 4
* la collecte,
 |'enregistrement,
* l'organisation,
* |a structuration,
* la conservation,
* 'adaptation ou la modification,
* l'extraction, la consultation,
 ['utilisation,
* la communication ou la diffusion,
* le rapprochement ou l'interconnexion,
* la limitation,

* 'effacement ou la destruction. |
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Consentement (art7)

Le
consentement
doit étre

libre / Démontré

Consentements non valides : cases pré-cochées, tacite, silence...
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CONSERVATION

La durée doit étre limitée au c’est-a-dire que les données ne doivent pas étre

conservées plus longtemps que la pour lesquelles
elles ont été collectées

Droit a I'effacement

‘ Les données ne sont plus nécessaires pour le traitement

’ Retrait du consentement
’ Traitement illicite
‘ Obligation légale
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Feuille de route

Gestion des
risques

CARTOGRAPHIE

DOCUMENTATION

PRIORISER

PROCESSUS
INTERNE

www.chil.fr
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DPO / DPD

Externalisable

Mutualisable

| |
Obligatoire
Article 37 :

- Les autorités ou les organismes publics
- Un suivi régulier et systématique des données

personnelle a grande échelle

- Traitement a grande échelle des données dites

« sensibles » ou relatives a des condamnations

pénales et infractions
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DPO / DPD

Missio
> Irresponsable

Coopérer avec
'autorité de controle

Information et
conseil

Controleur dans
plication du RGPD

I'ap

Activités
contractue\\ement
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Feuille de route

CARTOGRAPHIE
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Cartographie

- Les traitements
- Les catégories de
données traitées

- Les finalités poursuivies Recenser
- Les acteurs du traitement
- Les transferts hors U.E
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Feuille de route

02060

PRIORlSER

www.chil.fr
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P

Limitation de la
collecte

Sécurisation Base juridique

PRIORISER

Processus
Droits des Information
personnes

Réles (R.T ou
Sous-traitant)
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Feuille de route

00> 00
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Privacy by default (art 25)

Mise en place d’une nouvelle organisation du traitement des données a
caractere personnel avec un processus qui doit étre appliqué systématiquement

pour tout nouveau projet.
Avec des mesures techniques garantissant une confidentialité automatique.

Privacy by design (art 25)

Deées le début de la conception, de veiller a ce que toute application, produit ou

service traitant des données a caractere personnel offre le plus haut niveau
possible de protection des données.
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Anomysation

Cela a pour but d'empécher toute identification d'une personne physique de
maniere définitive.
L'anonymisation doit avoir lieu :

 Ala collecte ou dans un bref délai
* Par un traitement spécifique anonymisant les informations (une purge
immédiate est nécessaire afin de rendre définitive I'anonymisation).

Pseudonymisation

La pseudonymisation permet de ne plus attribuer les informations collectées a

une personne concernée sans un recours a des informations supplémentaires
conservées séparément.
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Les analyses d’impact sur la vie privée
(AIVP/PIA)

Si 'analyse présente un risque

Si le traitement est susceptible élevé

d’engendrer un risque élevé ET
pour les droits et libertés des Si le responsable du traitement

personnes physiques ne prend pas de mesures pour
atténuer le risque

Quand
réaliser une
analyse
d’impact ?

e Profilage

e Traitement a grande
échelle de données Consultation de l'autorité de
SCEOI=M sensibles ou relatives contrdle préalablement au
a des condamnations traitement
pénales et a des
infractions.

Y,
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Tenue d’un registre des activités du traitement

Le registre n’est pas obligatoire sauf si :
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Le registre doit obligatoirement contenir :

Responsable du
traitement

XXX X XX

Le nom, les coordonnées des sous-traitants et des
responsables du traitement

Les finalités et catégories du traitement

Une description des catégories de personnes
concernées et des catégories de données a caractere
personnel

Les destinataires

Les transferts de données a caractere personnel vers
un pays tiers ou a une organisation internationale

Les délais prévus pour |'effacement

Une description générale des mesures de sécurité
techniques et organisationnelles

&
&3
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Feuille de route

D00
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INTERNE
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Processus Interne

Privacy

by design /
by default

Gestion des
failles de
sécurité

Synergie de
groupe

Gestion des
réclamations
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Feuille de route

o0

DOCUI\/IENTATION
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Documentation interne

Documentation .
Information des
Les contrats

sur les

. ersonnes
traitements P
4 D 4 ) 4 N
Registre des :
frattarnante Clauses Sous-traitant
\, J \, J \_ J
( ) ( N\ 7 )
. Recueil des
Etude d’impact consentements DPO externe
\, J \, J \_ J
( ) ( )
Transfert hors Uexercice des
UE (clause, BCR, .
e droits
certification)
\_ J \_ J
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Sanctions

Pouvoirs Sanctions administratives
- Prononcer un avertissement ;

" .
- Mettre en demeure I'entreprise ; Selon l'infraction :

- Limiter ou suspendre un traitement ; o
- de 10 ou 20 millions d’euros

- Ordonner de satisfaire aux demandes
ou

d'exercice des droits des personnes ;

- de 2% jusqu’a 4% du chiffre

- Ordonner la rectification, la limitation o _
d'affaires annuel mondial

ou |'effacement des données.




