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Exigences « systeme d’information » de la certification

La SPEC 2217

La qualité et l'effectivité des
services rendus dans le cadre
de I'ensemble socle de services

L'organisation et la continuité
du service ainsi que la qualité
des procédures suivies

La gestion financiére, Ia
tarification et son évolution

—

La conformité au RGPD

La conformité des SI aux
référentiels d'interopérabilité

» Chap. 5: Exigences pour les 3 missions

Chap 4 : RH ; Chap. 5 : Organisation générale,
mformatlon, autres offres, recueil de Ila
satisfaction et des réclamations, relations
adhérents...

» Chap. 5 : Gestion financiére et tarification

—> Chap. 4 : Moyens informatiques

et de sécurité -
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S3 - Systemes d’information

S3-1-
Adhérents

Le SPSTI doit s’assurer que les moyens informatiques
facilitent I'échange de données avec les entreprises
adhérentes : utilisation de logiciels pour I'évaluation des risques
/ mesures de prévention, privilégier certains outils auprés des
employeurs (sans rendre aucun outil obligatoire) ;

Le SPSTI doit déterminer et mettre en place les moyens
informatiques adaptés pour permettre a chaque entreprise
adhérente de disposer d’'un espace personnalisé (consignant
le contrat d'adhésion, la fiche d’entreprise, les éventuels
rapports d'actions de pluridisciplinarité, mais également leur
compte cotisation). Cet espace personnalisé doit permettre
egalement de réserver des rendez-vous a minima pour leurs
visites d'information et de prévention (VIP) initiale, suivi
individuel renforceé (SIR) d'embauche et de reprise, et plus
précisément d'effectuer des demandes de RDV pour ces visites,
et plus largement d'effectuer des demandes de RDV pour les
autres types de visites.
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S3 - Systémes d’information

Dans le cadre de l'application de ses statuts qui le lient a

ses adhérents, le SPSTI doit étre responsable de

la gestion de toutes les informations obtenues ou

générées au cours de ses activités ;

- Les fichiers d'adhésion sont confidentiels et doivent
étre protegés

- Les données protégeées par le secret professionnel, le
secret médical, le secret industriel ou le secret
défense font I'objet d'un traitement spécifigue
conformément aux regles en vigueur dans ces
domaines
Le SPSTI veille a ce que les Services d'Ingeénierie en
Informatique (S21) en charge de stocker les données
soient certifies en tant gu’hébergeur de données de
santé (HDS)

- Par principe, la communication éventuelle de
données notamment dans le cadre de la fourniture
des rapports obligatoires ou de |la participation a des
etudes specifiques font I'objet d'une anonymisation et
d'une agrégation

S3-2- Sécurité -
confidentialite -
interopérabilité
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S3 - Svstemes d’'information

Le SPSTI doit s’assurer que les moyens informatiques
facilitent I'échange de données avec les autres SPSTI : le
DMST doit étre conforme aux recommandations de la HAS
et du guide de [a CNIL (structure des données, identité
nationale de santé (INS) ...). Les systemes d'information
doivent utiliser les nomenclatures mises a disposition par
I'’ANS sur le serveur multi terminologie, le cas écheant ;

53-2-Securite - | o pSTI doit s’assurer que les moyens informatiques
confidentialite - gaqilitent 'échange de données avec les systémes
Interoperabilite ginformations existants en santé publique :
- conformite avec les référentiels de la politigue générale de
securité des systemes d'Information de santé (PGCSSI-S) et
du cadre d’interopérabilité des systemes d'information de
santée (CI-SIS) ;
- conformite aux futurs réferentiels concernant les
echanges de données du dossier medical partage (DMP),
du DMST et des exigences de I'espace numerigue en sante.
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S3 - Systémes d’information
En s'appuyant sur le guide de la CNIL a destination des
services de prévention et de santé au travail, le SPSTI doit
mettre en place une procédure garantissant la conformité
au RGPD concernant .
- les aspects du RCPD qui font I'objet de |la procédure
- 'information complete des employeurs et des salariés sur
les actions menées par le SPSTI utilisant ou génerant des
données personnelles, y compris pour la pratique de la
télésanté
- le recueil formalisé des consentements individuels
- le traitement des réclamations éventuelles relatives a
I'utilisation des données personnelles.
Dés lors que le SPSTI dispose d’outils permettant la
pratique de la télésanté et décide d’avoir recours a la
S3-4 Télésants télésant,é au travail, il doit satisfair_e aux exige_nces prévues
par le decret n° 2022-679 du 26 avril 2022 relatif aux
délégations de missions par les médecins du travail, aux
infirmiers en sante au travail et a |a télesanté au travail.

S3-3 RGPD

Journée d'étude — Jeudi 7 mars 2024

PREVENTION ET SANTE AU TRAVAIL



	Diapositive 1
	Diapositive 2
	Diapositive 3
	Diapositive 4
	Diapositive 5
	Diapositive 6
	Diapositive 7
	Diapositive 8
	Diapositive 9
	Diapositive 10
	Diapositive 11
	Diapositive 12
	Diapositive 13
	Diapositive 19
	Diapositive 20
	Diapositive 21
	Diapositive 22
	Diapositive 23
	Diapositive 24
	Diapositive 25
	Diapositive 26
	Diapositive 27
	Diapositive 28
	Diapositive 29
	Diapositive 30
	Diapositive 31
	Diapositive 32
	Diapositive 33
	Diapositive 34
	Diapositive 35
	Diapositive 36
	Diapositive 37
	Diapositive 38
	Diapositive 39
	Diapositive 40
	Diapositive 41
	Diapositive 42
	Diapositive 43
	Diapositive 44
	Diapositive 45
	Diapositive 46
	Diapositive 47
	Diapositive 48
	Diapositive 49
	Diapositive 50
	Diapositive 51
	Diapositive 52
	Diapositive 53
	Diapositive 54
	Diapositive 55
	Diapositive 56
	Diapositive 57
	Diapositive 58
	Diapositive 59
	Diapositive 60
	Diapositive 61
	Diapositive 62
	Diapositive 63 Séminaire du 07/03 – Présentation TNP
	Diapositive 64 Séminaire du 07/03 – Présentation TNP
	Diapositive 65 Séminaire du 07/03 – Présentation TNP
	Diapositive 66 Séminaire du 07/03 – Présentation TNP
	Diapositive 67 Séminaire du 07/03 – Présentation TNP
	Diapositive 68 Séminaire du 07/03 – Présentation TNP
	Diapositive 69 Séminaire du 07/03 – Présentation TNP
	Diapositive 70 Séminaire du 07/03 – Présentation TNP
	Diapositive 71 Séminaire du 07/03 – Présentation TNP
	Diapositive 72 Séminaire du 07/03 – Présentation TNP
	Diapositive 73
	Diapositive 74
	Diapositive 75 La Cybersécurité 
	Diapositive 76 03
	Diapositive 77 Introduction
	Diapositive 78
	Diapositive 79
	Diapositive 80
	Diapositive 81 Sécurisation de l’Active Directory
	Diapositive 82
	Diapositive 83
	Diapositive 84 Authentification Forte
	Diapositive 85
	Diapositive 86
	Diapositive 87 EPP vs EDR
	Diapositive 88
	Diapositive 89
	Diapositive 90 Sécurisation des systèmes d’exploitation
	Diapositive 91
	Diapositive 92
	Diapositive 93 La Gestion des accès à  privilèges 
	Diapositive 94
	Diapositive 95
	Diapositive 96 Formation des salariés
	Diapositive 97
	Diapositive 98 Les autres thématiques
	Diapositive 99
	Diapositive 100 Merci pour votre attention !
	Diapositive 101
	Diapositive 102
	Diapositive 103
	Diapositive 104
	Diapositive 105
	Diapositive 106
	Diapositive 107
	Diapositive 108
	Diapositive 109
	Diapositive 110
	Diapositive 111
	Diapositive 112
	Diapositive 113
	Diapositive 114
	Diapositive 115
	Diapositive 116
	Diapositive 117
	Diapositive 118
	Diapositive 119
	Diapositive 120
	Diapositive 121
	Diapositive 122
	Diapositive 123
	Diapositive 124
	Diapositive 125
	Diapositive 126
	Diapositive 127
	Diapositive 128
	Diapositive 129
	Diapositive 130
	Diapositive 131
	Diapositive 132
	Diapositive 133
	Diapositive 134
	Diapositive 135
	Diapositive 136
	Diapositive 137
	Diapositive 138
	Diapositive 139
	Diapositive 140
	Diapositive 141
	Diapositive 142
	Diapositive 143
	Diapositive 144
	Diapositive 145
	Diapositive 146
	Diapositive 147
	Diapositive 148
	Diapositive 149
	Diapositive 150

