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PREVENTION ET SANTE AU TRAVAIL

Identité Nationale de Santé et identitovigilance

GUIDE DE COMMANDE AUPRES DE L'ANS
ET D'IMPLEMENTATION DES CERTIFICATS LOGICIELS

Les certificats logiciels permettent de sécuriser l'identification électronique de
personnes morales a des services numériques en santé (DMP, INSi, etc.).
L'’Agence du numérigue en santé (ANS) délivre ces certificats, via son autorité de
certification IGC-Santé, et vise a une simplification de leur obtention pour
I'’ensemble des acteurs.

Les professionnels de santé peuvent accéder aux référentiels et services socles
via leurs cartes CPS. Toutefois les Services de prévention et de santé au travail
interentreprises (SPSTI) peuvent utiliser un certificat de la structure pour se

connecter a ces services.
\a's L ‘

Guide commande de

Le présent guide a été produit a
partir du « Commande de
certificats » mis a disposition par

I'ANS en 2022. Il est spécifiguement certificats
dédié aux SPSTI dans les processus a o
SEGUR - Couloir médecine de ville
mettre en ceuvre. [
q V0.4 - 12/12/2022

REGLES DE GESTION
DES MOYENS D’'IDENTIFICATION ELECTRONIQUE

Les professionnels de santé des SPSTI utilisent la carte CPS pour accéder aux
services et référentiels proposés. Pour les SPSTI, les certificats peuvent étre
commandés sous le FINESS géographique de la structure.

Regle de commande

Les SPSTI peuvent disposer d’'un certificat pour I'alimentation du DMP et
I'usage INSi. Le certificat doit étre commandé sous le FINESS géographique
du SPSTI. Par ailleurs, chaque professionnel de santé peut également utiliser sa
carte CPS pour accéder aux DMP et a I'INSi.
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Résumé de la démarche relative aux SPSTI de demande de certificats @

ire de ion des is ‘ aQ
techniques autorisés A commander N )
des certificats logiciels AGENCE
Fa13 e

0

La démarche d'obtention des certificats peut étre
réalisée par le SPSTI. Cette démarche nécessite de
disposer de certains prérequis et d’habiliter un
administrateur technique via un formulaire (F413), qui
doit étre signé par le responsable légal de Ila
structure, avant que [|'administrateur technique
implémente le(s) certificat(s).

3 SPSTI Délais de traitement par % Administrateur
I'ANS : 3 joursouvrés :
Signature par le technique

responsable |égal du SPSTI ‘ Q
AN
AGENCE,

IC
DU NUMERIQUE
EN SANTE

Faire la demande a I'ANS Implémenter le(s) certificat(s)

Sécuriser les prérequis

Contractualiser avec 'ANS 5. Télécharger le formulaire 413 8. S'identifier sur la plateforme
2. Identifier le FINESS 6. Indiquer les informations relatives a la 9. Sélectionner le certificat
géographique (différent de structure et au représentant légal 10. Installer le certificat

'entité juridique)

(https/Ainessesante gouvfrffininte | | 7- 'dentifier le type de certificat . Respecter les bonnes pratiques de
r/jsp/indexjsp) securite

3. Le SPSTI effectue I'ensemble
de la démarcheoula
délégue a son éditeur

4. Identifier 'administrateur
technique (du SPSTI ou de
I'éditeur)

Un certificat d'organisation est un certificat électronique qui joue le role de carte
d’identité pour la structure.

Son propriétaire est une personne morale.

Commentaires

Projets / Usages Certificats Particularité

Le nommage du certificat doit

. s . ORG AUTH_CLI - respecter les conventions
Pour accéder au téléservice e N . . . .
INS Authentification auprés du prévues au guide d'intégration
téléservice INSI INSi (INSI-MANU / INSi-AUTO)

selon le type d'appels
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Démarche relative aux SPSTI : Sécuriser les prérequis rj

Le schéma ci-dessous présente les différentes étapes nécessaires a l'obtention
d'un certificat. Cette démarche nécessite que le SPSTI dispose de certains
prérequis et habilite un administrateur technique via le formulaire 413,

@ Délais de traitement par @
S PSTI n-',wn I'ANS : 3 jours ouvrés Iﬁl""l

Sécuriser les prérequis

Contractualiser avec I’ANS

2. Identifier le FINESS
géographique (différent de
I'entité juridique)
(https:/finess.esante.gouv.fr/fininte
t/isplindex jsp)

3. Le SPSTI effectue I'ensemble
de la démarcheoula
délégue a son éditeur

4. Identifier 'administrateur

technique (du SPSTI ou de

I'éditeur)

1. Contractualiser avec I’ANS

La commande de certificat nécessite que le SPSTI ait souscrit un contrat
d’adhésion avec I’ANS ainsi qu’une carte de Directeur de I'établissement.

Valider la souscription d’'un contrat entre la Ces deux démarches peuvent
structure et I’ANS ainsi que la présence étre réalisées en méme temps
d’une carte CPE pour le directeur du SPSTI — = =
e (Le contrat d’adhésion] [ Le représentant légal |

Le contrat d'adhésion aux Le formulaire 101 de
services de I'ANS relatif aux commande de carte pour le

Validez que la structure a

C,jeja contractualisé avec moyens d'identification Directeur d'établissement est

'ANS. électronique est accessible au  accessible au téléchargement
téléchargement via le lien Via le lien suivant:

La contractualisation avec [I'ANS | suivant: https://esante.gouv.fr/sites/def

s'effectue au niveau de |'établissement https://esante.gouv.fr/sites/def ault/files/media_entity/docum
identifié par son FINESS géographique | 2ult/files/media_entity/docum  ents/F10L.pdf
ents/Contrat_adhesion.pdf

Si un contrat d'adhésion existe déja
entre I'ANS et le SPSTI avant attribution
du numéro FINESS, il est nécessaire de
contractualiser a nouveau

m Validez que le SPSTI dispose EE—

d'une carte de directeur
d’'établissement (CPE)

S E—————. WX
o o oo ’
e

o y—)
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Démarche relative aux SPSTI : Sécuriser les prérequis rj

2. Identifier le FINESS du site qui figurera sur le certificat

Le FINESS géographique (et non pas le juridique) du SPSTI qui figurera dans le
certificat est un prérequis nécessaire pour disposer des certificats. Le FINESS
peut étre consulté de la maniére suivante:

Sur la base FINESS
| i L fin ispfindex,

Fichier
National des
" FINESS J eblissements
Sanitaires et
Sociaux
ACCUEIL | CONSULTER LABASE | DEFINITIONS | NOMENCLATURES 1| AIDE

Vous &tes icl : Accuail » Consulter la base = Recharche par theme ‘ Das de nage

CONSULTER LA BASE : RECHERCHE PAR THEME

wp Passer en mode de recherche par code de nomenciatura

[Qn N*SIREN! NIC i | © N°FINESS I
[0\ Raison Socmla l I
> Localisation Sanitare & Médico-Socal Formation Aulios Equip. Maténel Lourd
& Ragion v
& Département v|
e pa N aur par Nom
W Cormmune v|

) Nomde lavoe

Ajouler dans b liste |

[ supprimerdea liste |

Indiquer la raison sociale du SPSTI pour qui est destiné le certificat, puis procédez
a la recherche et notez sur un papier ou dans le fichier le numéro FINESS
géographique du SPSTI.

Pour toute question / information, nous vous invitons & contacter I'ANS via
I'adresse suivante : monserviceclientfiness@esante.gouv.fr

Commission Systeme d'Information — Juillet 2024



mailto:monserviceclient.finess@esante.gouv.fr

RESEAU Identité Nationale de Santé et identitovigilance
pre se GUIDE DE COMMANDE AUPRES DE L'ANS
LT ET D'IMPLEMENTATION DES CERTIFICATS LOGICIELS

Source : Agence du Numérigque en Santé

Démarche relative aux SPSTI : Sécuriser les prérequis w

3. Le SPSTI effectue I'ensemble de la démarche
ou la délegue a son éditeur

Si le SPSTI effectue la commande des certificats, il doit identifier
e — un administrateur technique qui est un professionnel du SPSTI
[ 5. il disposant d'une carte active (CPS, CPE (au nom du directeur).

CPE 5. S'il ne veut pas faire la procédure directement avec sa carte CPS,
le professionnel de santé peut utiliser cette derniére pour effectuer
une demande d'attribution de carte pour un professionnel de la

' structure (carte CPE) via le service TOPS.

Le SPSTI effectue les démarches administratives auprés de I'ANS
(formulaire 413).

Dés validation par le support de I'’'ANS (notification par mail), 'administrateur technique (de
I'éditeur ou du SPSTI selon le cas choisi) récupére et implémente le(s) certificat(s) du SPSTI.

L'administrateur technique désigné dans le formulaire 413 se connectera a la plateforme
de I'lGC Santé avec sa carte CPS ou CPx (ou équivalent e-CPS/e-CPx) afin de télécharger
et d'installer le(s) certificat(s).

4. ldentifier I'administrateur technique du SPSTI

Le représentant Iégal de la SPSTI déléegue le droit de gérer le cycle de vie a
un ou a des administrateurs techniques (demande, retrait, révocation et
suivi) des certificats logiciels commmandés. L'administrateur technique est la
personne qui va procéder a la génération et au déploiement des certificats
utilisés pour la connexion au téléservice INSi / DMP via le formulaire 413.

L’administrateur technique doit disposer d’une carte active

7,

Le CPE doit demander une carte
CPA pour I'administration
technique en complétant une
demande d'attribution de carte
personnel de structure
accessible via le service TOPS
https://tops.eservices.esante.gou
v.fr/tops/page

Z

Si 'administrateur technique
est le professionnel de santé,
ce dernier peut utiliser sa

carte CPSS =

SRS mevecn

]||n||lw_w_‘""“' --------------------- :
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Démarche relative aux SPSTI : Sécuriser les prérequis rj

4bis. Identifier 'administrateur technique de I'éditeur

Le représentant légal de la maison de santé / centre de santé délégue le
droit de gérer le cycle de vie a un ou a des administrateurs techniques
(demande, retrait, révocation et suivi) des certificats logiciels commmandés.
S'il est convenu que l'éditeur prenne en charge la gestion des certificats
du SPSTI, I'éditeur doit alors désigner en son sein le ou les
administrateur(s) technique(s). Un méme administrateur technique peut
gérer plusieurs certificats pour le compte de maisons de santé / centres de
santé différents.

L'éditeur doit disposer L’éditeur doit commander une

d'un contrat avec I'ANS carte CPA pour le(s) futur(s)
administrateur(s) technique(s)

Si I'éditeur ne dispose pas Si 'administrateur technique n'a
d'un contrat avec I'ANS, il pas encore de carte active, L'éditeurdispose d’'un/
peut contractualiser via le I'éditeur doit compléter une des administrateur(s)
lien ci-dessous:: demande d'attribution de carte technique(s) désigné(s)
https://esante.gouv.fr/site de personnel de structure via le qui dispose(nt) d’'une
s/default/files/ formulaire 301: carte CPA active
media_entity/documents https.//esante.gouv.fr/sites/defaul
/Contrat_adhe sion.pdf t/files/media_entity/documents/F

301.pdf

.
S XY
e — O

EUNOUNIIOMIIO . ('

Si le contrat d’adhésion
existe déja entre 'ANS et
la structure (réalisé au
cours d'autres projets), il
n'‘est pas nécessaire de
re-contractualiser
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Démarche relative aux SPSTI : Faire la demande a I’ANS - Formulaire 413 m

SPSTI
Signature par le

responsable |égal du SPSTI

Faire la demande a I’ANS

5. Télécharger le formulaire 413

6. Indiquer les informations relatives a la
structure et au représentant légal

7. Identifier le type de certificat

5. Télécharger le formulaire

Le formulaire 413 doit étre complété (par la maison de santé / centre de santé
ou par l'éditeur) et étre signé par le représentant légal de la SPSTI. Ce
formulaire est téléchargeable a I'adresse suivante
https://esante.gouv.fr/documents/413 ou sur le site https//www.demarches-
simplifiees.fr/commencer/f413

La demande de certificat comporte deux pages a remplir par I'éditeur / SPSTI. Les
pages suivantes détaillent les informations a indiquer dans le formulaire 413.

0 Le formulaire 413 permet d’habiliter un administrateur technique pour

un type de certificat (ORQG). Pour l'usage DMP et INS, il s'agit du méme
type de certificat ORG (personne morale), un seul formulaire est suffisant.

Une fois le formulaire complété, le SPSTI le renvoi a l'adresse mail suivante :
monserviceclient.certificats@esante.gouv.fr et recoit un message d'accusé
réception, avec un numéro de référence du dossier. Désormais votre structure a
réalisé toutes les actions nécessaires pour désigner un administrateur technique.

Le responsable de la structure indiquée dans le formulaire 413 et
I'administrateur technique seront informés par mail du traitement de la
déclaration d’habilitation 3 commander des certificats. Cette démarche prend
environ trois jours ouvrés. Le support vous contacte en cas de difficulté.

Un mail de confirmation de la complétion de la demande vous permet de
savoir quand I'administrateur peut ensuite aller se connecter et télécharger les
certificats.
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Démarche relative aux SPSTI : Faire la demande a I’ANS - Formulaire 413 r\}

6. Indiquer les informations relatives
a la structure et au représentant légal

ire d ion des admini (K
techniques autorisés A commander N
des certificats logiciels Agenc

Complétez les éléments des parties
3.1 (identification de la structure) et
3.2 (ldentification du représentant
légal ou du mandataire) en
renseignant les informations dans
les champs suivants (pages1et 2):

O vt ) e O i bk

3. Identification de la structure bénéficiaire (L'ensemble des champs doit étre complété)

3.1 Identification de la structure Dénomination de votre

structure, c'est-a-dire la
raison sociale du SPSTI

Dénomination de la structure

FINESS *voir notice ci-jointe
(uniquement pour les structures prenant en
charge des patients / usagers)

Numéro FINESS
géographique du SPSTI

111

ou N° SIRET Ne pas remplir
RPPS rang 1! 1L Ne pas remplir
(uniquement pour les cabinets
de radiologie, hors sociétés 2.
d'exercice)

3.

4.

3.2 Identification du représentant légal ou du mandataire ou titulaire du cabinet (uniquement pour les RPPS Rang)

" Cocher la case
Etes-vous le : @ Responsable légal O Mandataire O Titulaire du cabinet ¢ « responsable légal »

Nom

Prénom(s)

Indiquer l'identification et
Téléphone les coordonnées du
responsable de la structure

Email professionnel

N° de carte

Bonnes pratiques : /e certificat étant & renouveler tous les trois ans, il peut étre pertinent de renseigner une adresse générique afin
d'anticiper le turn-over.
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Indiquer les coordonnées des personnes ayant un réle d'administrateur technique.

Il peut s'agir de I'éditeur de logiciel a qui le SPSTI a confié ce réle ou une personne
de la structure qui dispose d'une carte CPx au sein du SPSTI.

4. Informations spécifiques

4.1 Déclaration des administrateurs techniques Indiquer les coordonnées

N° de carte* Nom figurant sur la carte* | Prénom fgurant surlacarte * | Téléphone* Email professionnel* de I'a.d.mlnlstrateur ou des
administrateurs
<dmmmmmm tcechniques du SPSTI/ ou
de I'éditeur si ce dernier
effectue 'ensemble des
démarches

—

Bonnes pratiques : e certificat étant & renouveler tous les trois ans, il peut étre pertinent de renseigner une adresse générique afin
d'anticiper le turn-over.

4.2 Usage des certificats et solution utilisée

Indiquer par exemple

« authentification et
signature sur le DMP » et / ou
«usage INS »

Indiquer le nom de I'éditeur

Précisions sur 'usage des
cortificats of sur voiro projot*

Editeur d la solution

Indiquer le nom de la solution

I

Solution utilisée e
utilisée
7. Indiquer le type de certificat

4.3 Type de certificats souhaités Cocher la case offre

Cochez les types de certificats souhaités et remplissez les informations complémentaires associées « Certificat logiciel ORG
v/ | Certificat ORG (Per. I AUTH_CLI, SIGN, CONF (Ex : DMP, ROR, Annuaire Santé... B, (Personne morale)usage
' . (Personne morale) usage _CLI, L (Ex: ), ROR, Annuaire Santé...) AUTH_CLI, SIGN, CONF.. »
I:I Certificat logiciel SERVEUR usage SSL_SERVEUR (Ex : MSSanté, Diapason, PSIG...) pour disposer des certificats

Remplir I'une des lignes suivantes : INSI

Certificat pour le nom de domaine suivant :
(Veuillez indiquer le nom de domaine souhaité / adresse web,
ex : domaine.fr.)

OU Certificat restreint au serveur suivant :
(Vevillez indiquer le nom de serveur spécifique,
ex : nomdeserveur.domaine.fr)

l:l Certificat logiciel SERVEUR usage SMIME, SIGN, CONF (Ex : Messagerie HPRIM NET...)

Remplir la ligne suivante :

Certificat pour le nom de domaine de messagerie suivant :
(Vevillez indiquer uniquement le nom de domaine souhaité, ex : @domaine.fr.)

D Certificat logiciel PRO (Personne physique) usage AUTH, SIGN, CONF (Ex : Dossier Pharmaceutique...)

Remplir la ligne suivante :

Certificat pour le nom de domaine de messagerie suivant :
(Veuillez indiquer uniquement le nom de domaine souhaité, ex : @domaine.fr.)
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Démarche relative aux SPSTI : implémenter le(s) certificat(s) r\}

O Délais cle traitement par % Administrateur
Ok i I'ANS : 3 jours ouvrés :
i NN technique

Implémenter le(s) certificat(s)

S’identifier sur la plateforme
Sélectionner le certificat

. Installer le certificat
Respecter les bonnes pratiques de
sécurité

Sov®

8. S’identifier a la plateforme

Une fois habilité, 'administrateur technigue pourra alors générer ses certificats en
se connectant sur la plateforme IGC Santé a [I'adresse suivante

https://pfc.eservices.esante.gouv.fr L'administrateur technique dispose de deux
options pour se connecter :

Page d'accueil

Acces avec identification
Cet acces vous permet d'accéder aux fonctionnaités sulvanies
« Gestion des produits
(création, révocation, retraft, renouvellement)
Se connecter via sa carte CPX - Suivi
(ceIIe de 'administrateur (demandes, produits, tableaux de bord)
technique désigné) au téléservice
de commande. Le poste de travail
utilisé doit étre équipé d'un lecteur
de carte a puce (gP)I?). Assurer, si sl
possible cette démarche
accompagnée d'un responsable
informatique.

Pour la commande de certificat logiciel de TEST, seule 1a connexion par ‘CARTE CPS' est disponible

Vous trouverez, ci-dessous, le guide de la plateforme IGC Santé détaillant toutes les étapes
présentées dans les pages suivantes:

https://industriels.esante.gouv.fr/sites/default/files/2022-01/ANS_IGC-Sante_Guide-
IHM_281122_Vv1.2.0.pdf

Guide d'utilisation des
services IHM
Plateforme IGC-Santé
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Démarche relative aux SPSTI : implémenter le(s) certificat(s) r\;

9. Sélectionner le certificat

L'administrateur technique peut accéder aux processus de demande de certificats
de deux manieres:

SESTION ET COMMANDE 0 CERTIFXCATS

Cligquer sur I'onglet en
haut a gauche SIMMESR | RETRER RV | REvOaER

Page d’accueil de la gestion des produits
ou

Ce portal vous permet J cbtenir ot de gerer des produits de certfcation delivres par FAgunce du nurrdriooe en santé,
Cliquer sur le menu de Les hablitations actuetiement sssccites 3 volre carte CPFS vous permetient de &
gestion des prod uits — . ¢ ACS PIOCUS (A0 IR 3¢ NYUNE 1L 2O JU 1er T BTNt 66 107U CoAlEY |

un produl préelabler el Carrandeé
voi demandes ou vove parc de produts
N produt én cas de ndcassté (vol Cu gysionctionnement dy mandnat hétergednt i2 produs, cépan dun
colaborates |

Vous souraitsz DEMANCER, RETIRER, SUIVRE ou REVOQUER cos produits oe torinsaton ciivrés par FAgence du
nurwe lgue e sacle mals cus oplions n apparalssent pas il vous mengoe Jes Hab el o Redesvous sue

MECIGgue « Selinith » > « curtificat kog clel » > » commandes » a0 de telac harger les fonnulaines
a'nabliretion Su & l'acresse o0 powr gemender Oe l'a'ce

L'administrateur technique sélectionne le type d'offre et sa structure:

GESTION ET COMMANDE DE CERTIFICATS

# | DEmANDER | RETRER | SUVRE | REVOQUER

Demande de produit

‘ Etape 1 Etape 2 Etape 3 Etape 4 Finalisation
Rechercher « ORG » (les -

autres types de certificats

ne sont pas pertinents Offre 1
POoUr ce gUice) ) | 4
Structure 1

Rechercher et > |ierifiort naional structure  Roison socile

sélectionner votre SPSTI
(module de recherche) si
jamais I'administrateur

était habilité pour

plusieurs structures

PHARMACIE DE LA GARE ROUTIERED3913 (10B0039137) 4

Commission Systeme d'Information — Juillet 2024




RESEAU Identité Nationale de Santé et identitovigilance
pre se GUIDE DE COMMANDE AUPRES DE L’ANS

PREVENTION ET SANTE AU TRAVAIL ET D'IMPLEMENTATION DES CERTIFICATS LOGICIELS

Source : Agence du Numérique en Santé

Démarche relative aux SPSTI : implémenter le(s) certificat(s) r\;

Une fois l'offre, la structure et le bénéficiaire identifiées, 'administrateur technique
peut réaliser la demande pour un nouveau certificat.

Demande de produit

Etape 1 “ Etape 3 Etape 4 Finalisation
Pour créer un —

nguvea u Certlﬂcat’ Si vous ne souhaitez pas demander un nouveau produit, choisissez dans la liste qui suit le produit que vous souhaitez renouveler
cliquer sur
« Demander un Recherche D g Pour renouveler

un certificat déja

- — existant, cliquer sur
produi ) la « fleche » a droite
de la mention

« Recherche » pour
afficher le certificat
(ORG) existant a

> renouveler

nouveau produit ».

Canal éneé
Offre Usage Béneficiaire spplicatt

Pas de résultat

<

PRECEDENT

L'administrateur technique précise I'ensemble des informations nécessaires a la
création de la demande.

GESTON COMMAMNDE OF CERTWICATS

A cenees | owmisas | wees | sdvooas

Demande da produn

Clape 4 f nabseton

ftace ¢ fpe2

Dans I'encart sy aicotiatidos slomatons ooy bo:

« Récapitulatif », Z
les informations P
sont
automatiquement | s
renseignées a
AT Cu Ll arrbaston Chan
< [
D Swwten labe
« Informations gy intmetons o procit
de prody/t » (voir -k o
page suivante)
shmatons i ! < < /Nformation de
Tk daTatem ° ] contact » (voir page
suivante)
]

Conal € parsarve b
tawer

= o o
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RESEAU Identité Nationale de Santé et identitovigilance
pre se GUIDE DE COMMANDE AUPRES DE L'ANS
S Er T ET D'IMPLEMENTATION DES CERTIFICATS LOGICIELS

Source : Agence du Numérique en Santé

Démarche relative aux SPSTI : implémenter le(s) certificat(s) r\}

L'encart « Informations de produit » est a renseigner, son contenu, qui sera ainsi
retrouvé dans le champ ‘CN=‘ du certificat, est adapté en fonction de l'usage

sélectionné (certificat INSi ou hors INSI) :

Informations de produit

*Serdcs applicatif | I ]

A 'exception de I'INSi, ce champ libre désigne une application ou une structure
(Exemples: « SAMU 75 », « Proxy DMP CHU Nantes »).

Régles de commande particuliéres pour les certificats INSi

Veuillez saisir dans la zone « Service
applicatif », la valeur « INSI-AUTO » pour les """ -
usages de type « automatisés » / « blatch »

Informations de produit

Attention de bien respecter les majuscules et e [
de ne pas ajouter d'espaces

Vous trouverez ci-dessous le guide détaillant les
spécificités du service INSi :

e https://www.sesam-
vitale.fr/documents/20182/75606/SEL-MP-043 01-
O0_INSi+sans+MR

L'encart « Informations de contact » permet d'indiquer les destinataires des
notifications des actions réalisées ou a réaliser.

niarmations oe contact
Renseigner mmmmm -« «wow . o
obligatoirement .
gal Gt Cure pursanae & a <(umiassssssessseeessssna——— Renseigner
« Email de e .
lacteur » de maniere
facultative « Email
B2 === i [P | d'unepersonned
informer »)

« Email de I'acteur », concerne la personne qui fait la demande. Ce champ est obligatoire. || permet de recevoir les
notifications par email des actions réalisées ou a réaliser (confirmation de la demande, mise a disposition du certificat...).
Attention ce champ n'est pas récupéré automatiquement auprés du formulaire 413, il faut le renseigner a nouveau.

« Email d’'une personne & informer », élément facultatif a renseigner. Cette adresse est utilisée pour envoyer des
notifications a titre informatif sur les actions réalisées (confirmation de la demande, mise a disposition du certificat...). Ce

champ est équivalent & un champ « CC /copie conforme ».
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RESEAU Identité Nationale de Santé et identitovigilance
pre se GUIDE DE COMMANDE AUPRES DE L'ANS
S Er T ET D'IMPLEMENTATION DES CERTIFICATS LOGICIELS

Source : Agence du Numérique en Santé

Démarche relative aux SPSTI : implémenter le(s) certificat(s) r\}

La CSR (Certificate Signing Request = demande de signature de certificat) est
nécessaire pour obtenir un certificat. Elle doit étre créée sur le serveur sur lequel le
certificat sera installé et contient des informations que l'autorité de certification
(AC) utilisera pour créer le certificat. La CSR contient également la clé publique qui
sera incluse dans le certificat. La clé privée correspondante n’est pas incluse dans la
CSR, mais est utilisée pour signer numériguement la demande.

L'administrateur technique doit fournir un fichier CSR pour finaliser la demande,
avec deux cas possibles:

= Cas 1 : Soit I'administrateur technique dispose déja d’'une CSR et il la
télécharge sur la plateforme.

= Cas 2 : Soit I'administrateur technique n’a pas de CSR et peut la créer en
ligne. Cette option permet de créer la CSR en ligne de maniére assistée. Elle
évite de devoir construire une CSR.

Demande de produit

‘\h‘”' e ST m o

La foumniture d'un fichier CSR et requise (pour plus dinformations sur ce fichiar ot sa géndration, cliquez

Cas 1 I & ous svez S4 rbatsd vote CIR. vous aler b changer sor ta plvietonne [ S CaS 2
Pour charger Vs Wit o 55 COR & it wori aiot S b aa tord o Pour créer la
une CSR, cliquer CSR en ligne,

sur « Charger la

cocher la case
CSR » m Snyreponkd m correspondante

Vous trouverez, ci-dessous, le guide détaillant les différentes étapes pour charger
une CSR (Cas 1) ou créer une CSR (Cas 2) :

o https://industriels.esante.gouv.fr/sites/default/files/media/document/ANS_PUSC_PS
CE_Generation_de_CSR_20170904_v1.7.0.pdf
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RESEAU Identité Nationale de Santé et identitovigilance
pre se GUIDE DE COMMANDE AUPRES DE L'ANS
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Source : Agence du Numérique en Santé

Démarche relative aux SPSTI : implémenter le(s) certificat(s) r\}

10. Installer le certificat

Demande de produit

volte damancse a 418 prsa en compla

vours allez recevolr un emall de confirmation

Cliquer sur
« Terminer » en

cléturer la |

procédure

DEMANDER N ALITRE PROMNT

L'administrateur technique recevra des notifications par email pour l'informer de
I'avancement de la demande de Certificat Logiciel. Il pourra

ensuite installer le certificat logiciel.

L'installation du certificat est dépendante de I'implémentation de chaque logiciel
(magasin de certificat propre au logiciel, magasin windows...). L'administrateur
technique devra donc se rapprocher de I'éditeur pour finaliser 'installation.

Le certificat délivré par ’ANS a une durée de validité de 3 ans a compter de son
obtention. Une notification est envoyée un mois avant I'expiration du certificat
a l'adresse mail / aux adresses mails de(s) administrateur(s) technique(s)
renseignées sur la plateforme. Par sécurité, nous vous recommandons
dimplémenter une alerte du coété de l'administrateur pour penser aux
renouvellements.

En cas de changement d'administrateur technique (départ /
arrivée / etc), le SPSTI peut faire les changements via le
formulaire 503:

https://esante.gouv.fr/sites/default/files/media_entity/documents
[F503.pdf

Nous vous invitons a renouveler
le certificat avant la date d’expiration,

sous peine de rupture de service pour les utilisateurs.
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RESEAU Identité Nationale de Santé et identitovigilance
pre se GUIDE DE COMMANDE AUPRES DE L'ANS
S Er T ET D'IMPLEMENTATION DES CERTIFICATS LOGICIELS

Source : Agence du Numérique en Santé

Démarche relative aux SPSTI : implémenter le(s) certificat(s) r\}

11. Respecter les bonnes pratiques de sécurité

Ne pas dupliquer le certificat et la clé privée

Un méme certificat et sa clé privée peuvent étre utilisés pour
s'authentifier sur plusieurs services numeériques en santé depuis
la méme instance logicielle (ou le méme serveur) mais le
certificat et la clef privée ne doivent pas étre dupliqués.

Si l'accés a un ou plusieurs services est réalisé depuis des
instances logicielles (ou des serveurs) différents alors il faut
générer deux certificats différents et deux clés privées
différentes.

Eviter les envois par mails de la CSR

La CSR, gu'elle soit générée sur la plateforme IGC Santé ou
fournie par 'administrateur, est sensible.

En cas de transmission nécessaire de ce document, il faut
veiller a la sécurisation de son envoi, par exemple avec une
plateforme sécurisée (ex: conteneur Zed...) et I'’envoi du mot
de passe sur un canal séparé.

Vous trouverez ci-dessous la FAQ relative a
la plateforme IGC :

https://industriels.esante.gouv.fr/fag-des-
industriels?f%5B0%5D=theme%3A624

Recherchez par mot clé : Filtrez par date de publication :
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