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Association à but non lucratif (loi 1901), Présanse est 

l’organisme représentatif des services interentreprises de  

Santé et de Prévention au Travail (SPSTI). 

Présanse regroupe près de 160 SPSTI (hors SPSTI dédiés 

exclusivement au BTP) organisés sous la forme 

d’associations à but non lucratif et administrés par les 

bénéficiaires du système (employeurs et salariés). Ils 

couvrent l’ensemble du territoire national. 

Ces Services emploient plus de 18 000 collaborateurs dont 

plus de 4 300 médecins du travail et 7 000 Intervenants en 

Santé au travail.

Présanse s’appuie sur des associations régionales de SPSTI. 
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Le réseau Présanse (1/2) 

Prévention

Santé au travail

Services

Entreprises
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Le réseau Présanse (2/2) 

En cours de 

structuration 
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Les groupes de travail du Pôle Médico-Technique de Présanse 

◼ Groupe Référents Thésaurus 

◼ Groupe Médecins Relais 

◼ Commission Système d’Information 

◼ Groupes de travail Thésaurus 

◼ Groupe de travail Fiches Médico-Professionnelles  

◼ Groupe de travail Toxicologie  

◼ Groupes de travail usage de la donnée et éthique 

◼ Groupe de travail pratiques infirmiers 

◼ Groupe de travail prévention des conduites addictives 
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Les missions de la Commission Système d’Information (1/2) 

Lettre de mission à la CSI articulée avec 

l’orientation n°4 du  POA de Présanse : « 

Permettre à chaque SPSTI de choisir 

et mettre en œuvre 

un système d’information adapté aux 

enjeux de la réforme (fonctionnalités, 

sécurité et interopérabilité) » 
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▪ Action 4.1. : Actualiser le cahier des charges des fonctionnalités des SI attendues conformément au 

nouveau cadre législatif et réglementaire, et pour permettre l’interopérabilité, la portabilité des 

données et l’ouverture au numérique en santé 

▪ Action 4.2. : Sur ces bases poursuivre le dialogue avec les éditeurs de logiciels pour qu’ils intègrent 

ces évolutions

▪ Action 4.3. : Produire des guides de mise en œuvre pour l’utilisation de l’INS, l’identitovigilance, les 

messageries sécurisées, l’accès aux Thésaurus.

▪ Action 4.4. : Apporter un appui pour sécuriser les SI conformément aux normes en vigueur, 

notamment à partir du partage d’expériences, par exemple RGPD. 

▪ Action 4.5. : Bâtir des scénarios d’exploitation des données de Santé au travail en lien avec les 

pilotes du système (Etat et partenaires sociaux) afin de valoriser l’action des SPSTI mais aussi 

d’agir sur l’efficience du SPSTI. 
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Déclinaison de la lettre de mission en cinq actions :
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Les derniers livrables transmis au réseau (1/3)

▪ La Commission Système d’Information de Présanse a fait 
l’analyse du référentiel « Force probante des documents de 
santé » élaboré par l'Agence du Numérique en Santé (ANS) 
qui établit des normes strictes pour garantir la force probante 
des documents numérisés. 

▪ Sont mis à disposition des Services une synthèse et un 
diaporama de présentation de ce référentiel relatif à la 
dématérialisation et à la signature des documents de santé 
(juillet 2024). 
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Les derniers livrables transmis au réseau (2/3)

▪ Dans le cadre de la mise en œuvre de l’INS et de 
l’identitovigilance dans les SPSTI, la Commission 
Système d’Information propose un « Guide de 
commande auprès de l’ANS et d’implémentation 
des certificats logiciels ».  

▪ Ce guide a été produit à partir du document cadre de 
l’Agence du Numérique en Santé (ANS) « Commande 
de certificats » mis à disposition en 2022. Ce 
document a été entièrement revu et complété afin 
d’être spécifiquement dédié aux SPSTI dans les 
processus à mettre en œuvre (juillet 2024). 
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Les derniers livrables transmis au réseau (3/3)

▪ Les messageries sécurisées de santé, comme MSSanté, 
jouent un rôle essentiel pour garantir la confidentialité des 
échanges entre les professionnels de santé. 

▪ La Commission Système d’Information a constitué, à partir 
d’un document de l’Agence du Numérique en Santé (ANS), 
un diaporama de présentation et d’utilisation des 
messageries sécurisées de santé à destination des 
personnels de la Santé au Travail (septembre 2024). 

Webinaire – Mardi 8 octobre 2024 (14h00-15h00) Commission Système d’Information





Rappels sur la PGSSI-S



Introduction Rappels sur la PGSSI-S  
L’outil                                

« Plan d’Actions PGSSI-S »
Questions / Réponses Conclusion et projets 

15

Qu’est-ce qu’une donnée de santé ? 

Définition issue du Règlement européen sur la protection des données personnelles (RGPD)

Les données à caractère personnel concernant la santé sont les données relatives à la santé 
physique ou mentale, passée, présente ou future, d’une personne physique (y compris la 
prestation de services de soins de santé) qui révèlent des informations sur l’état de santé de cette 
personne. Cette définition comprend donc par exemple :

▪ les informations relatives à une personne physique collectées lors de son inscription en vue 
de bénéficier de services de soins de santé ou lors de la prestation de ces services : un numéro, 
un symbole ou un élément spécifique attribué à une personne physique pour l’identifier de 
manière unique à des fins de santé ;

▪ les informations obtenues lors du test ou de l’examen d’une partie du corps ou d’une 
substance corporelle, y compris à partir des données génétiques et d’échantillons biologiques ;

▪ les informations concernant une maladie, un handicap, un risque de maladie, les 
antécédents médicaux, un traitement clinique ou l’état physiologique ou biomédical de la 
personne concernée (indépendamment de sa source, qu’elle provienne par exemple d’un 
médecin ou d’un autre professionnel de santé, d’un hôpital, d’un dispositif médical ou d’un test de 
diagnostic in vitro).

Cette définition permet d’englober certaines données de mesure à partir desquelles il est possible 
de déduire une information sur l’état de santé de la personne.

Webinaire – Mardi 8 octobre 2024 (14h00-15h00) Commission Système d’Information



Introduction Rappels sur la PGSSI-S  
L’outil                                

« Plan d’Actions PGSSI-S »
Questions / Réponses Conclusion et projets 

16

Qu’est-ce qu’un Système d’Information de Santé (SI-S) ? 

Définition

▪ Un Système d'Information de Santé (SI-S) englobe l'ensemble des ressources matérielles, 
logicielles et humaines utilisées pour gérer les informations de santé, nécessitant une protection 
renforcée en raison de leur sensibilité.

Sensibilité

▪ Les données de santé sont hautement confidentielles et requièrent une protection renforcée en 
raison de leur nature privée et de leur utilisation critique dans le domaine de la santé.

Exemples

▪ Elle inclut les dossiers médicaux électroniques, les systèmes d’information et de gestion des 
salariés et les systèmes de télémédecine, tous contenant des données hautement confidentielles 
qui doivent être sécurisées.
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La PGSSI-S, c’est quoi ? 

PGSSI-S : Politique Générale de Sécurité 

des Systèmes d’Information en Santé 
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La PGSSI-S, c’est quoi ? 

La PGSSI-S rassemble :

▪ Des référentiels et des 
documents opposables fixant 
les exigences relatives aux 
différents aspects de la 
sécurité des systèmes 
d’information en santé ;

▪ Des guides et des supports 
pratiques ou organisationnels 
incluant les recommandations 
en matière de sûreté des 
données.

Mieux comprendre la PGSSI-S

Mieux comprendre la PGSSI-S

(dont les SPSTI)
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Pourquoi une PGSSI-S est essentielle ? (1/3) 

Sécurité des données de santé - CONFIDENTIALITÉ

▪ La PGSSI-S est vitale pour protéger les informations sensibles et personnelles relatives à la 
santé des individus, garantissant ainsi la confidentialité et l’intégrité des données.

Confiance et fiabilité - INTÉGRITÉ

▪ La PGSSI-S renforce la confiance des patients et des partenaires en garantissant une gestion 
sécurisée des données de santé, ce qui est essentiel pour l’image et la réputation du SPSTI.

Continuité des activités - DISPONIBILITÉ

▪ La PGSSI-S permet de mettre en œuvre la continuité de l’activité et ainsi d’assurer le 
fonctionnement sans interruption du SPSTI.

Conformité légale

▪ Elle permet de respecter les obligations réglementaires telles que le RGPD, évitant ainsi des 
sanctions et des litiges juridiques liés à la protection des données de santé.
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Pourquoi une PGSSI-S est essentielle ? (2/3) 
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Pourquoi une PGSSI-S est essentielle ? (3/3) 

Santé

Santé

Le secteur de la Santé 
au travail
(au niveau du 1er quartile) 

• Coûts Informatiques : Les dépenses informatiques du secteur de la 

santé, bien qu'importantes, ne sont pas aussi élevées que celles d’autres 

secteurs, en investissant, tous coûts confondus entre 3% et 5,9% de son 

chiffre d'affaires.

• Investissement en Sécurité des Systèmes d'Information : Cette part 

du chiffre d’affaires inclut les investissements en sécurité des systèmes 

d'information. Cette proportion montre une attention notable mais pourrait 

bénéficier d'une augmentation pour atteindre les standards des secteurs 

plus avancés technologiquement.

Webinaire – Mardi 8 octobre 2024 (14h00-15h00) Commission Système d’Information



Introduction Rappels sur la PGSSI-S  
L’outil                                

« Plan d’Actions PGSSI-S »
Questions / Réponses Conclusion et projets 

22

Les enjeux : mieux vaut prévenir que guérir ! 

Coût de réparation

▪ Les coûts de restauration à la suite d’un incident de 
sécurité (restauration des données, réparations, 
perte de productivité) sont très souvent supérieurs 
à ceux de la prévention, nécessitant des 
ressources financières considérables.

Perte d’exploitation

▪ Les cyberattaques peuvent interrompre les activités, entraînant des pertes financières et 
opérationnelles considérables pour l'association.

Perte d’image et de confiance

▪ Un incident de sécurité peut gravement nuire à la réputation de l'association, impactant sa 
crédibilité et sa relation avec les différentes parties prenantes.

Exemple : Coût de la cyberattaque de 
l’Hôpital de Dax en 2021 : 2,3 millions d’€
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Le cadre légal et de certification 

RGPD

Depuis le 25 mai 

2018, le SPSTI a 

l'obligation de protéger 

les données 

personnelles, sous 

peine de lourdes 

sanctions en cas de 

non-conformité

LOI INFO. 

& LIBERTE

Il est crucial de 

respecter les autres 

cadres légaux 

pertinents pour éviter 

des litiges juridiques et 

assurer la conformité 

aux exigences de 

sécurité des systèmes 

d'information en santé

SPEC 2217

Etablie des 
exigences 

spécifiques pour la 
protection, la 

conservation et la 
transmission des 

données de santé, 
imposant un cadre 
et des contraintes 
spécifiques aux 

SPSTI.
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Gestion des risques 

Identification des risques

▪ Il est essentiel d’identifier les menaces potentielles telles que les cyberattaques, les pannes 
techniques et les erreurs humaines, pour mieux les prévenir et les contrer efficacement, le cas 
échéant.

Stratégies de prévention

▪ L’implémentation de mesures préventives telles que les pares-feux, les antivirus et les politiques 
de sécurité permet de réduire les risques et de renforcer la résilience des systèmes d’information 
de santé.

Impact d’une perte d’exploitation 

▪ Il est crucial de démontrer les conséquences négatives (financières, réputationnelles, 
opérationnelles) d’une gestion inadéquate des risques pour sensibiliser sur l’importance de leur 
gestion proactive.

Nécessité de définir

d’un plan d’actions
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4 axes stratégiques pour une PGSSI-S efficace 

Processus

▪ La mise en place de procédures claires pour la gestion des incidents et des accès contribue à 
une meilleure réactivité face aux incidents de sécurité et à une gestion efficace des accès aux 
données de santé. 

Formation

▪ La formation continue du personnel sur les bonnes pratiques de sécurité est primordiale pour 
renforcer la résilience face aux menaces et maintenir un niveau élevé de sécurité informatique.

Technologie

▪ L'utilisation de solutions techniques telles que le chiffrement, les pares-feux et les systèmes de 
détection d'intrusion joue un rôle crucial dans la protection des données de santé contre les 
cybermenaces.

Relation fournisseurs

▪ La maitrise et le contrôle des process de son prestataire est un enjeu majeur dans la prévention 
des risques autour des systèmes d’information.

01

02

03

04
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Démarche d’amélioration continue 

▪ La mise en place d'une PGSSI-S est 
cruciale pour préserver la 
confidentialité des données de 
santé, respecter les obligations 
légales et renforcer la confiance des 
parties prenantes.

▪ Il est essentiel de prioriser la mise 
en place d'une PGSSI-S pour 
assurer la sécurité et l'intégrité des 
informations de santé au sein de votre 
SPSTI.

▪ Déploiement sous une forme de 
démarche d’amélioration continue 
pour être dans une vraie démarche de 
progrès

Procédures 
claires

Sensibilisation 
des utilisateurs

Audit de la 
PGSSI-S

Test d’intrusion 
(PENTEST)

Campagne 
Phishing

Rapport de 
défaillance

Résolution des 
défaillances

Webinaire – Mardi 8 octobre 2024 (14h00-15h00) Commission Système d’Information



Présentation de l’outil 

« Plan d’Actions PGSSI-S » 





Introduction Rappels sur la PGSSI-S  
L’outil                                

« Plan d’Actions PGSSI-S »
Questions / Réponses Conclusion et projets 

28

Un outil Excel pour mettre en œuvre la PGSSI-S dans les Services (1/2) 

▪L'outil "Plan d'actions SI sur la PGSSI-S"* présente une série de 
points clés à questionner pour guider le SPSTI dans la mise en 
place et la gestion de sa PGSSI-S

▪Cet outil vise à renforcer la sécurité des systèmes d'information 
au sein du SPSTI, tout en garantissant la protection des données 
sensibles. 

▪ Il constitue une feuille de route progressive, pour une gestion 
proactive et efficace de la sécurité des systèmes d'information.

*Outil proposé dont l’utilisation est laissée libre à chaque SPSTI

Webinaire – Mardi 8 octobre 2024 (14h00-15h00) Commission Système d’Information



Introduction Rappels sur la PGSSI-S  
L’outil                                

« Plan d’Actions PGSSI-S »
Questions / Réponses Conclusion et projets 

29

Un outil Excel pour mettre en œuvre la PGSSI-S dans les Services (2/2) 
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Présentation de l’outil « Plan d’Actions PGSSI-S » (1/8) 

Décomposition de l’outil : 7 thématiques

1. Répondre aux obligations légales

2. Promouvoir et organiser la sécurité

3. Assurer la sécurité physique des Equipements Informatique du SI

4. Protéger les infrastructure Informatiques du SI

5. Maîtriser les accès aux informations

6. Acquérir des Equipements, Logiciels et services qui préservent la sécurité du SI

7. Limiter la survenue et les conséquences d’incidents de sécurité
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Présentation de l’outil « Plan d’Actions PGSSI-S » (2/8) 

 Répondre aux obligations légales  

Objet de la thématique : 
Les SPSTI doivent répondre à la règlementation de 2018 sur la RGPD tout en garantissant 

le respect du secret médical.

Outils / Documents clés

Registre de traitement

Politique de protection des 

données des salariés et 

des adhérents 

Analyse d’impact 

Revue des traitements

Actions à mettre en œuvre : 

▪ Désignation d’un DPO et de la gouvernance relative à la 

protection des données personnelles.

▪ Rédaction d’une politique de protection des données des 

salariés et des adhérents.

▪ Rédaction des procédures permettant le respect du 

consentement, de l’accès aux données, de la durée de 

conservation des dossiers et de réponses aux demandes des 

modifications des données à caractère personnel.

▪ S’assurer du maintien en conformité réglementaire des 

procédures établies.
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Présentation de l’outil « Plan d’Actions PGSSI-S » (3/8) 

 Promouvoir et organiser la sécurité 

Objet de la thématique : 
Mise en place d’une organisation. 

Outils / Documents clés

PSSI

Gouvernance Sécurité
Actions à mettre en œuvre : 

▪ Identification de la gouvernance :

• Définir les indicateurs de la sécurité.

• Définir les instances (Comité sécurité).

• Identification du rôle des acteurs (internes / externes).

• Identification des moyens de communication.

▪ Définition d’une politique de sensibilisation :

• Formations / Communication initiale et continue sur la sécurité informatique.

• Action de phishing et audits sécurité.

▪ Charte informatique interne et prestataire.

▪ Définition et validation de la politique de sécurité du système d’information 

(PSSI) et suivi de sa mise en application.
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Présentation de l’outil « Plan d’Actions PGSSI-S » (4/8) 

 Assurer la sécurité physique des Equipements Informatiques du SI 

Objet de la thématique : 
Cette thématique traite de la sécurité des équipements, des locaux et de leur cycle de vie. 

Identification et sécurisation 
des locaux / équipements 
comportant un risque 
(électrique, thermique, 
contrôle d’accès)

Politique de transfert ou 
recyclage des matériels 
informatique

Hébergement dans un 
Datacenter HDS et ISO27001

Avoir un PRA avec deux 
datacenters distants

Possibilité d’effacement 
automatique à distance

Actions 

prioritaires

Gestion avancée

Niveau adéquat de 

conformité
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Présentation de l’outil « Plan d’Actions PGSSI-S » (5/8) 

 Protéger les infrastructures informatiques du SI

Outils / Documents clés

Cartographie Applicative

Cartographie Réseau

Gestion de parc 

EDR, Firewall

Objet de la thématique : 
Avoir une connaissance claire de la composition des infrastructures du SI et mettre en 

place des moyens adaptés pour les protéger. 

Entretenir la connaissance sur le si : 
inventorier le matériel, lister les logiciels et 
leurs flux, les licences, les équipements 
réseaux, vérifier leur état de mises à jour

Avoir une charte informatique incluant les 
mesures de sécurité personnelles

Sécuriser le réseau périmétrique et 
endpoint (firewall, EDR, Chiffrement des 
postes)

Gestion des habilitations et établissement 
d’un suivi des comptes notamment pour les 
comptes à privilèges

Gestion plus fine des cartographies 
incluant des évaluations de criticités, des 
dépendances

Segmentation des réseaux, gestion de 
filtrage de contenu

Actions de sensibilisation des utilisateurs, 
renforcement de la politique de mot de 
passe

Mise en place de mécanismes 
d’automatisation des mises à jour (OS, 
Logiciels, firmwares réseau)

Mise en place d’outil de collecte et 
d’analyse et d’alerte sur des évènements 
du réseau et des applications (SIEM)

Gestion automatisée des identités

Audit des respects de pratiques

Mesure de protection physique des 
équipements

Actions 

prioritaires

Gestion avancée

Niveau adéquat de 

conformité
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Présentation de l’outil « Plan d’Actions PGSSI-S » (6/8) 

 Maîtriser l’accès aux informations 

Outils / Documents clés

Politique de gestion des 

accès, politique de gestion 

des mots de passe

Outil de gestion de mot de 

passe

Siem, Bastion, SOC

Objet de la thématique : 
S’assurer que les accès aux informations sont conformes et limiter les risques associés. 

Formaliser et mettre en place 
une politique de gestion des 
accès : 

Listing des accès et 
habilitations

Formalisation des règles de 
sécurités des comptes

Bannir les protocoles 
d’échanges obsolètes

Gestion de sécurité de 
comptes (SSO, 
authentification multi facteur, 
badge pour impression)

Revue des actions suspectes 
sur les comptes utilisateurs

Utiliser des flux d’échanges 
sécurisés (impressions, 
chiffrement des échanges)

Gestion automatisée des 
identités et l’attribution des 
droits associés

Mise en place d’un outil de 
centralisation des 
évènements et 
d’alertes(SIEM)

AD tiers (compartimentation 
de l’active directory en trois 
zones)

Actions 

prioritaires

Gestion avancée

Niveau adéquat de 

conformité
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Présentation de l’outil « Plan d’Actions PGSSI-S » (7/8) 



Outils / Documents clés

Contrats adaptés
Objet de la thématique : 
Intégrer dans l’acquisition des règles qui permettent de garantir le cadre de sécurité attendu. 

Acquérir des Equipements, Logiciels et services qui 

permettent la sécurité du SI 

Cadrer les relations avec les 
fournisseurs incluant :

- Des clauses de réversibilité 
dans les contrats

- Un cadre de sécurité régissant 
les accès externes au SI (VPN)

- Plan d’assurance qualité de 
prestataire

Encadrer chaque changement 
par une analyse de risques et 
une mise à jour des 
documentations

Mise en place de log de suivi 
des accès externes 

Mise en place d’un Bastion et 
d’un SIEM

Actions 

prioritaires

Gestion avancée

Niveau adéquat de 

conformité
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Présentation de l’outil « Plan d’Actions PGSSI-S » (8/8) 

 Limiter la survenue et les conséquences d’incidents de sécurité 

Outils / Documents clés

Stratégie de revue sécurité

Plan de gestion de crise 

Analyse de risque

Plan de continuité 

d’activité

Objet de la thématique : 
Cette thématique a pour objet de se préparer à un accident de sécurité. 

Tenir un registre des incidents de 
sécurité

Mettre en place un outil de supervision 
et d’alerte

Programmer un audit sécurité tous les 
ans

Préparer la gestion de crise en cas 
d’incident (procédures, gouvernance)

Mise en place d’un plan de 
sauvegarde et de tests de restauration

Prendre une assurance cyber

Audit de sécurité réguliers sur les 
applications et sur le réseau

Démarche d’amélioration continue sur 
les incidents de sécurité (RETEX)

Fréquence mensuelle sur les tests de 
restauration

Analyse de risques et définition du 
plan de continuité d’activité( PCA) et le 
tester

Mise en place d’un SOC externalisé ou 
d’un SIEM en interne

Actions 

prioritaires

Gestion avancée

Niveau adéquat de 

conformité



Questions / Réponses 





Vos questions

? ?
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Conclusion et projets  
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Outil “Plan d’Actions PGSSI-

S” En accès libre sur le site 

Internet de Présanse

(espace Ressources) 

Accès aux autres ressources et 

documents produits ou mis à 

disposition par la Commission 

Système d’Information

Comment accéder aux supports sur le site de Présanse ? 

www.presanse.fr
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Ressources utiles 

ANSSI, sponsor du SIA ! - SIA 2021 - Salon de l'Intelligence Artificielle -  BELFORT | FRANCE 16  17 juin 2021
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https://esante.gouv.fr/produits-services/pgssi-s/corpus-documentaire
https://cyber.gouv.fr/
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Merci pour votre attention 

Pour toute question : 

c.letheux@presanse.fr
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