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Introduction



Le réseau Présanse unp

: Loutil : . : :
Introduction « Plan d’Actions PGSSI-S » Questions / Réponses Conclusion et projets
|

Association a but non lucratif (loi 1901), Présanse est
'organisme représentatif des services interentreprises de
, Santé et de Prévention au Travail (SPSTI).
preﬁse Présanse regroupe pres de 160 SPSTI (hors SPSTI dédies
revETToR R e AR T [ exclusivement  au BTP)  organisés sous la  forme
d'associations a but non lucratif et administres par les

Prev§ntlon _ bénéficiaires du systeme (employeurs et salariés). lls
Santé au travall | couvrent 'ensemble du territoire national.

Services Ces Services emploient plus de 18 000 collaborateurs dont
Entreprises plus de 4 300 médecins du travail et 7 000 Intervenants en
Santé au travalil.

Présanse s’appuie sur des associations regionales de SPSTI.
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Les groupes de travail du P6le Médico-Technique de Présanse
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’

B Groupe Référents Thésaurus

B Groupe Médecins Relais

B Commission Systeme d’Information

B Groupes de travail Thésaurus

oréfse

PREVENTION ET SANTE AU TRAVAIL,

B Groupe de travail Fiches Médico-Professionnelles

B Groupe de travail Toxicologie
B Groupes de travail usage de la donnée et éthique
B Groupe de travail prévention des conduites addictives

B Groupe de travail pratiques infirmiers

\
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La Commission Systeme d’Information de Présanse
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M. Rémy VASSEUR (Péle Santé Travail)
. L. M. Gaétan DUSSAUX (MaSantéPro)
Cartographie des membres de la Commission Mme Corinne EMO (AMSN)
Systéeme d’Information au 1°" septembre 2024 Mme Catherine HAYART (PST 51)
M. Sylvain RICHET (Ardennes Santé Travail)

M. Valéry HOURNON-GAIA (IPAL)

M. Eric RASPAIL (PST 35) ==

M. Emmanuel TRETOUT (SSTRN) ]
M. Sebastien VAUTIER (SaTM) J ' M. Pascal LE DEIST (OPSAT)

_
[ M. Bruno ANTOINET (CIHL)

M. Fabrice POIRIER (Cit) f M. Gérald FOURNIER (PST 38)
L M. Thomas RIVIERE (Santé Travail 73)
Mme Anne PLANTIF (Santé Travail des Landes)
Q.
< M. Yann LE CAM (AIST 84)
M. Frédéric BONNET (PRESTAL)
M. Philippe ROLLAND (SIST Narbonne) ) <

Région ayant mandaté un ou

P plusieurs représentants
‘ ‘ 3 Région non-représentée
é
,
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Les missions de la Commission Systeme d’Information .

L'outil

Introduction « Plan d’Actions PGSSI-S » Questions / Réponses Conclusion et projets
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Securité et interonérabilité) » o e Lo ey
Shan Ma santé 2002 du Misistdre det Solidartés ot de ks Santé, ot by lol dite « BLZYN »
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Les missions de la Commission Systeme d’Information ()

: Loutil : . : :
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|

Déclinaison de la lettre de mission en cing actions :

Webinaire —

Action 4.1. : Actualiser le cahier des charges des fonctionnalités des Sl attendues conformément au
nouveau cadre |égislatif et réglementaire, et pour permettre I'interopérabilité, la portabilité des
données et 'ouverture au numérique en santé

Action 4.2. . Sur ces bases poursuivre le dialogue avec les éditeurs de logiciels pour gu’ils integrent
ces evolutions

Action 4.3. : Produire des guides de mise en ceuvre pour ['utilisation de I'INS, I'identitovigilance, les
messageries sécurisees, I'accés aux Thésaurus.

Action 4.4. : Apporter un appui pour sécuriser les Sl conformément aux hormes en vigueur,
notamment a partir du partage d’expériences, par exemple RGPD.

Action 4.5. : Batir des scénarios d’exploitation des données de Santé au travail en lien avec les
pilotes du systéme (Etat et partenaires sociaux) afin de valoriser I'action des SPSTI mais aussi
d’agir sur l'efficience du SPSTI.

,
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Les derniers livrables transmis au réseau ws

o . , . , . préfyse
= La Commission Systeme d’Information de Présanse a fait e
lanalyse du référentiel « Force probante des documents de O Synthse du téterentiel dE NANS,
santé » elaboré par I'Agence du Numérique en Sante (ANS) « Force probante des documents de santé »
qui établit des normes strictes pour garantir la force probante

s = 7
d es d OC u m e n tS n u m e rIS eS a numérisation des documents en SPSTI est largement utilisée pour moderniser la gestion
. de l'information et assurer le suivi des entreprises et de leurs salariés.

Le référentiel « Force prob des de santé » élaboré par |'Agence du
Numeérique en Santé (ANS) établit des normes strictes pour garantir la force probante des
documents numérisés.

. N . - . - \ a8 b = = i & 5 Sez i s
= Sont mis a disposition des Services une synthese et un i R R b ekl e ot it e
- ’ - ’ e - - N Foute prestatiop de d'ématé(ialisation, cette synthése de son contenu ainsi qu'un diaporama
diaporama de présentation de ce reférentiel relatif a la P e i N

Vd 7 - - - AN . ’,
dématérialisation et a la signature des documents de santé

. II Le rtéférentiel « Fomzi,. . dets"t' urnen tge i"-:'.d::\_:_"._
(juillet 2024). ety o B ok

secteur santé-social et donc aux SPSTI.

Il a pour objet de répondre aux enjeux posés par la
dématérialisation des documents papier et de leur ileaitin
validité et leur opposabilité, ainsi que de fixer des Force Probante
4 régles et meécanismes a respecter pour qu'un des documents de santé
p re se document ait une force probante. ,.?.::.?::m

de santé numeériques et la création de documents

) = Le référentiel aborde trois aspects, la numérisation des
PREVENTION ET SANTE AU TRAVAIL documents papier, la matérialisation des documents
nativement au format numérique.

Force probante d'un document de santé

Pour avoir une force probante, un document doit r au regl péen elDAS

Dématé ria I isation - » troniq ue en SSPT' ou a défaut il convient d'apporter, dans le cadre d' une procédure, la preuve de la fiabilité

des dispositifs.

Ainsi, il est possible de mettre en place une convention de preuve qui décrit la répartition
d I’ANS des roles et moyens mis en ceuvre pour produire le document, les process de mise a

e disposition et de conservation, les régles de preuve, ainsi que les conditions de réglement des
conflits portant sur la valeur probatoire d'un document échangé.

« Force probante des ents de santé »

Commission Systeme d'Information - Juillet 2024

Commission Systéme d’Information — Juillet 2024

préfise
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Les derniers livrables transmis au réseau s

: Loutil : ; : .
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Identité Nationale de Santé et identitovigilance
GUIDE DE COMMANDE AUPRES DE L'ANS
ET D'IMPLEMENTATION DES CERTIFICATS LOGICIELS

= Dans le cadre de la mise en ceuvre de I'INS et de
Les certificats logiciels permettent de sécuriser l'identification électronique de I ! id e ntitOVi g i I a n Ce d anS IeS S P ST I , Ia CO m m iSS i 0 n

personnes morales a des services numériques en santé (DMP, INSi, etc).
L'Agence du numeérique en santé (ANS) délivre ces certificats, via son autorité de

:::if:;:ﬂefgg:::g et vise a une simplification de leur obtention pour Systé m e d’ I nfo rm ation p ro pose u n « G u i d e d e
L'es professionnels de santé_ peuvent .accéder aux réf(?rentiels et services so:le§ C O m m an d e au p réS d e I’A NS et d,implém en ta tion
Intsreriragrisee EPSTH pauvank ntkies i Caétiicat o locsnusi poarise des certificats logiciels ».

connecter a ces services.
AN e .

Le présent guide a été produit a

partir du « Commande de ‘

certificats » mis a disposition par Guide commande de

I'ANS en 2022. Il est spécifiquement certificats

dédié aux SPSTI dans les processus a ‘D " seun-cacmatne i H 4 . hY .

metteen cuvre Y& o = Ce guide a été produit a partir du document cadre de

’Agence du Numérique en Sante (ANS) « Commande
de certificats » mis a disposition en 2022. Ce

| onememmmomonsamonas document a été entierement revu et complété afin

s, o i oo o o S s i st i d’étre spécifiquement dédié aux SPSTI dans les
ege ce conras processus a mettre en ceuvre (juillet 2024).

Les SPSTI peuvent disposer d'un certificat pour I'alimentation du DMP et
I'usage INSi. Le certificat doit é&tre commandé sous le FINESS géographique
du SPSTI. Par ailleurs, chaque professionnel de santé peut également utiliser sa
carte CPS pour accéder aux DMP et a I'INSi.

Commission Systeme d'Information - Juillet 2024
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Les derniers livrables transmis au réseau s

: Loutil : . : :
Introduction « Plan d’Actions PGSSI-S » Questions / Réponses Conclusion et projets
|

, = Les messageries securisées de santé, comme MSSante,
pre@se jouent un role essentiel pour garantir la confidentialité des
échanges entre les professionnels de sante.

= La Commission Systeme d’Information a constitué, a partir
d’'un document de '’Agence du Numérique en Santé (ANS),
un diaporama de présentation et d’utilisation des
messageries securisees de santé a destination des
personnels de la Santé au Travail (septembre 2024).

nté au Travail

Commission Systeme d’Information — Septembre 2024

,
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Rappels sur la PGSSI-S

14



: Loutil : . : .
Introduction « Plan d’Actions PGSSI-S » Questions / Réponses Conclusion et projets

Définition issue du Reglement européen sur la protection des données personnelles (RGPD)

Les données a caractére personnel concernant la santé sont les données relatives a la santé
physigue ou mentale, passée, présente ou future, d’'une personne physique (y compris la
prestation de services de soins de santé) qui révelent des informations sur I'état de santé de cette
personne. Cette définition comprend donc par exemple :

les informations relatives a une personne physique collectées lors de son inscription en vue
de bénéficier de services de soins de santé ou lors de la prestation de ces services : un numéro,
un symbole ou un élément spécifique attribué a une personne physique pour lidentifier de
maniére unique a des fins de santé ;

les informations obtenues lors du test ou de I'examen d’une partie du corps ou d’une
substance corporelle, y compris a partir des données génétiques et d’échantillons biologiques ;

les informations concernant une maladie, un handicap, un risque de maladie, les
antécédents médicaux, un traitement clinique ou I’état physiologique ou biomédical de la
personne concernée (indépendamment de sa source, qu’elle provienne par exemple d’un
médecin ou d’'un autre professionnel de santé, d’un hopital, d’un dispositif médical ou d’un test de
diagnostic in vitro).

Cette définition permet d’englober certaines données de mesure a partir desquelles il est possible
de déduire une information sur I'état de santé de la personne.

[ 4
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Définition
Un Systéme d'Information de Santé (SI-S) englobe I'ensemble des ressources matérielles,

logicielles et humaines utilisées pour gérer les informations de santé, nécessitant une protection
renforcée en raison de leur sensibilité.

Sensibilité

Les données de santé sont hautement confidentielles et requierent une protection renforcée en
raison de leur nature privée et de leur utilisation critique dans le domaine de la santé.

Exemples

Elle inclut les dossiers médicaux électroniques, les systemes d’'information et de gestion des
salariés et les systemes de télemédecine, tous contenant des données hautement confidentielles
gui doivent étre sécurisées.

14
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. Politigue Geénérale de Sécurité
des Systemes d’Information en Santé

P
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La PGSSI-S rassemble : SRR CONCReT {0y ¢

Des réféerentiels et des
documents opposables fixant I
les exigences relatives aux . ﬁ”
difféerents aspects de la +) e
securité des systemes W:H]m PGSSI-S .L'
d’information en santé ;

. Secteur public Offreurs
Des guides et des supports 4 P oapminr <ol

pratiques ou organisationnels |
incluant les recommandations

en matiere de sOreté des
données. n m
el
Secteur privé : B Etablissements
(dont les SPSTI) de soins
Professionnels
Mieux comprendre la PGSSI-S de santé

14
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Sécurité des données de santeé -

La PGSSI-S est vitale pour protéger les informations sensibles et personnelles relatives a la
santé des individus, garantissant ainsi la confidentialité et I'intégrité des données.

Confiance et fiabilité -

La PGSSI-S renforce la confiance des patients et des partenaires en garantissant une gestion
sécurisée des données de santé, ce qui est essentiel pour I'image et la réputation du SPSTI.

Continuité des activités -

La PGSSI-S permet de mettre en ceuvre la continuité de I'activité et ainsi d’assurer le
fonctionnement sans interruption du SPSTI.

Conformite légale

Elle permet de respecter les obligations réglementaires telles que le RGPD, évitant ainsi des
sanctions et des litiges juridiques liés a la protection des données de santé.

P
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ETAT DES LIEUX
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« Plan d’Actions PGSSI-S »

+13%

de cyberattaques
eh entreprises
en 2021 dans les

établissements
de santé”

N\
J

5 TYPES DE
CYBERATTAQUES

Ecoute
Espionnage via les microphones
pour collecter des informations sensibles

incidents déclarés en 2021
par I'Agence du humérigque
en Santé [ANS)"

500 000

attaques majeures sur des
hépitaux en 2020 et une
par semaine en 2021"

Attaque par déni de service
Saturation d'un réseau afin de la rendre
indisponible

Logiciel malveillant ou malware
Programme développé dans le but de nuire a un

fg\ﬁ)

LE SAVIEZ-VOUS ?

Si une mauvaise sécurité

des systémes d'information
et des logiciels obsolétes
sont souvent tenus pour

systéme informatique, sans le consentement de
I'utilisateur dont l'ordinateur est infecte

personnes ont été D\

concernées par la
fuite de données
de santé en 2021°¢

N incidents ont mis
00 en t.:ianger la vie de
M patients en 2020"

des professionnels de santé
interrogés se disent également
concernés par les questions

de cybersécurité”

54 milliards d'€

investis en
cybersécurité entre
) 2017 et 2021

Webinaire — Mardi 8 octobre 2024 (14h00-15h00)

Hamec¢onnage ou Phishing

Technique frauduleuse destinée a leurrer l'internaute
pour l'inciter 8 communiquer des données personnelles
et/ou bancaires en se faisant passer pour un tiers

de confiance

Rancongiciel ou Ramsomware
Logiciel malveillant qui prend en otage des données
de difféerentes natures (personnelles, professionnelles...)

responsables des violations
de données...

..la vérité est que l'erreur
humaine est responsable
de 830%™ des cas de
cyberattaques.

Autrement dit, une personne
sur huit qui regoit un mail de
phishing clique sur le lien
malveillant qu'il contient !

,
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15%

12.5%

11.4%

10%

7.5%

5%

IT spend as a share of company revenus

2.5%

0%

Discrete Financial services Retail Health care

manufacturing

High tech

@ 25th percentile @ 75th percentile

Le secteur de la Santé

au travail © Statista 2021 e
(au niveau du ler quartile)

» Colts Informatiques : Les dépenses informatiques du secteur de la
santé, bien qu'importantes, ne sont pas aussi élevées que celles d’autres
secteurs, en investissant, tous codts confondus entre 3% et 5,9% de son
chiffre d'affaires.

Webinaire — Mardi 8 octobre 2024 (14h00-15h00) 21
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L'outil

Questions / Réponses Conclusion et projets

IT Spend by Industry

% of revenue

Software
Tech Hosting/Cloud

24.7%

Financial Services
Weighted Average
Services

Retail & eCommerce
Consumer Products
Transportation & Logistics
Santé Healthcare
Industrial Products

Source: Flexera 2020 State of Tech Spend Report

* Investissement en Sécurité des Systémes d'Information : Cette part
du chiffre d’affaires inclut les investissements en sécurité des systémes
d'information. Cette proportion montre une attention notable mais pourrait
bénéficier d'une augmentation pour atteindre les standards des secteurs
plus avancés technologiquement.
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Codt de reparation

Les colts de restauration a la suite d’'un incident de

sécurité (restauration des données, réparations, Exemple : Colt de la cyberattaque de
perte de productivité) sont trés souvent supérieurs I’'Hopital de Dax en 2021 : 2,3 millions d’€
a ceux de la prévention, nécessitant des

ressources financieres considérables.

Perte d’exploitation

Les cyberattaques peuvent interrompre les activités, entrainant des pertes financieres et
opérationnelles considérables pour l'association.

Perte d’image et de confiance

Un incident de sécurité peut gravement nuire a la réputation de I'association, impactant sa
credibilité et sa relation avec les difféerentes parties prenantes.

P
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\QUALITY)

LOI INFO.

& LIBERTE SPEC 2217

Depuis le 25 mai Il est crucial de Eta_blie des
2018, le SPSTI a respecter les autres _ exigences
I'obligation de protéger cadres légaux specifiques pour la

protection, la

les données pertinents pour éviter )
conservation et la

personnelles, sous des litiges juridiques et ransmission des
peine de lourdes assurer la conformité données de santé,
sanctions en cas de aux exigences de imposant un cadre
non-conformité Sécurité des systemes et des contraintes
d'information en santé spécifiques aux
SPSTI,
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Identification des risques

Il est essentiel d’identifier les menaces potentielles telles que les cyberattaques, les pannes
techniques et les erreurs humaines, pour mieux les prévenir et les contrer efficacement, le cas
écheant.

Nécessité de définir
, . , : d’'un plan d’actions
Stratégies de prévention

L'implémentation de mesures préventives telles que les pares-feux, les antivirus et les politiques
de sécurité permet de réduire les risques et de renforcer la résilience des systémes d’information
de santé.

Impact d’une perte d’exploitation

Il est crucial de démontrer les conséquences négatives (financiéres, réputationnelles,
opérationnelles) d’'une gestion inadéquate des risques pour sensibiliser sur 'importance de leur
gestion proactive.
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Processus

La mise en place de procédures claires pour la gestion des incidents et des accés contribue a
une meilleure réactivité face aux incidents de sécurité et a une gestion efficace des acces aux
données de santé.

Formation

La formation continue du personnel sur les bonnes pratiques de sécurité est primordiale pour
renforcer la résilience face aux menaces et maintenir un niveau élevé de sécurité informatique.

Technologie

L'utilisation de solutions techniques telles que le chiffrement, les pares-feux et les systemes de
détection d'intrusion joue un réle crucial dans la protection des données de santé contre les
cybermenaces.

Relation fournisseurs

La maitrise et le contrble des process de son prestataire est un enjeu majeur dans la prévention
des risques autour des systemes d’information.
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Procédures
La mise en place d'une PGSSI-S est claires
cruciale pour préserver la
confidentialité des données de
santé, respecter les obligations
leégales et renforcer la confiance des
parties prenantes.

Résolution des Sensibilisation
défaillances des utilisateurs

Il est essentiel de prioriser la mise
en place d'une PGSSI-S pour
assurer la sécurité et l'intégrité des

) ) i : Rapport de Audit de la
informations de sante au sein de votre défaillance PGSSI-S

SPSTI.

Déploiement sous une forme de
démarche d’amélioration continue

pour étre dans une vraie démarche de Campagne Test d'intrusion
progres Phishing (PENTEST)
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Un outil Excel pour mettre en ceuvre la PGSSI-S dans les Services u»
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= 'outil "Plan d'actions Sl sur la PGSSI-S"* présente une série de
points clés a questionner pour guider le SPSTI dans la mise en
place et la gestion de sa PGSSI-S

= Cet outil vise a renforcer la sécurité des systemes d'information
au sein du SPSTI, tout en garantissant la protection des données
sensibles.

= |l constitue une feuille de route progressive, pour une gestion
proactive et efficace de la sécurité des systemes d'information.

*Outil proposé dont I'utilisation est laissée libre a chaque SPSTI

4
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Un outil Excel pour mettre en ceuvre la PGSSI-S dans les Services @)

L’ outil

Introduction Questions / Réponses Conclusion et projets

« Plan d’Actions PGSSI-S »

préfse

PREVENTION ET SANTE AU TRAVAIL

PGSSI-

PLAN D'ACTION

Deniére mise i jour : 30009724
PLAN D'ACTION PLAMNIFICATION ET SUIVI
SECURITE - — —
Sil initiale Déploiement
" . . Périmetre i
Regles de sécurite Mesures e Reste afaire Date: Date:
concerm 4 eja - - P - .
- ||~ - - - - - - - - 3 -
; on or Actions prioritaires Niveau adequat Gestion avancee Exemples
[ Thematique e Colit [indispensable i déploger) de conformite [Plus coiiteuz) d'outils
1af. Moyens dust | " Charge [j.h) (k.Euro |% cible |% attein % att/ci|% cible
2N ceuvre
s)
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EA RS Assurer la protection physique des équipements d btz ikt e
amaovibles qui contiennent des données sensibles 0z autarirhs
quie o - : Szan sutamatique dLauiroment amavibls
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AL . derstrustion der matiriel en Fantion dunivesy
e rirquer rurlar donnber Ceortifizat do
dertruction, )

111 Identifier physiquerment chaque Squipement rlo mathriel dans un fizhicr : Ham ot Trac % a% muditabilith Cournal | GLPI[Opensource), POG
. . " A= 2.7 poment ,  Humbra desbric, ¥ dor mouvementriazchr aus zanes Inventary, RMM
infarmatique ou dispositif médical connecté déteny shyrique buroan D, Salle mcadif i Fudit
par la structure E  TADYet Lazalirakian, § trile dor azcor phriquer, quc), Marurer ds pratectine

EF bl i kaire| Farm ati ibiliratian,. il I i {cankrils 4'az chr phyriquerallar
T GanfiqMatericlle et lngiciolle,  Date dofinde | réuirion rhqulibror) avec inuontaire autamatique rhcurirbor, ciblago rhcurir, aménagement
wie privue phirique, prataction zantrs lor dammaqer
enuironnement rurveillance ok ditection
03 A'intrurion,farmation ot renriiliration],
ix 2t
i [farmation, manus 4o
akian 2onkinuL, morrager
phrindiquer, refnatio 4o Farmation) roirk
aveslaqartion derinterventianles GLF1),

Webinaire — Mardi 8 octobre 2024 (14h00-15h00)

29

,
Commission Systéme d’Information pre@se

PREVENTION ET SANTE AU TRAVAIL



Présentation de 'outil « Plan d’Actions PGSSI-S » ws

: L outil : . : :
« Plan d’Actions PGSSI-S » Questions / Réponses Conclusion et projets

Décomposition de 'outil : 7 thematiques

Répondre aux obligations Iégales

Promouvoir et organiser la securité

Assurer la sécurité physique des Equipements Informatique du SI
Proteger les infrastructure Informatiques du SI

Maitriser les acces aux informations

Acquerir des Equipements, Logiciels et services qui préservent la sécurité du Sl

N o g A 0w Db E

Limiter la survenue et les conséquences d’'incidents de sécurité

P
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©® Répondre aux obligations Iégales

Objet de la thématique : Outils / Documents clés
Les SPSTI doivent répondre a la reglementation de 2018 sur la RGPD tout en garantissant
le respect du secret médical. Registre de traitement
. . Politique de protection des
Actions a mettre en ceuvre : données des salariés et
= Deésignation d'un DPO et de la gouvernance relative a la des adhérents

protection des données personnelles.
= Rédaction d'une politique de protection des données des
salariés et des adhérents. Revue des traitements
= Reédaction des procédures permettant le respect du
consentement, de 'accés aux données, de la durée de
conservation des dossiers et de réponses aux demandes des
modifications des données a caractere personnel.
= S’assurer du maintien en conformité réglementaire des
procédures établies.

Analyse d’impact
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® Promouvoir et organiser la sécurité

Objet de la thématique : Outils / Documents clés
Mise en place d’'une organisation.

PSSI

Actions a mettre en ceuvre

= |dentification de la gouvernance :
« Définir les indicateurs de la sécuritée.
* Deéfinir les instances (Comité sécurite).
 ldentification du role des acteurs (internes / externes).
 |dentification des moyens de communication.

= Définition d’une politique de sensibilisation :
« Formations / Communication initiale et continue sur la sécurité informatique.
» Action de phishing et audits securité.

= Charte informatique interne et prestataire.

= Deéfinition et validation de la politique de sécurité du systeme d’information

(PSSI) et suivi de sa mise en application.

Gouvernance Sécurité

P
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© Assurer la sécurité physique des Equipements Informatiques du SI

Objet de la thématigue :
Cette thématique traite de la sécurité des équipements, des locaux et de leur cycle de vie.

Gestion avancée

Niveau adéquat de ‘ _
conformité Avoir un PRA avec deux

datacenters distants
Possibilité d’effacement

ACt'i OOS ‘ Hébergement dans un automatique a distance
prio ritaires Datacenter HDS et ISO27001

Identification et sécurisation
des locaux / équipements
comportant un risque
(électrique, thermique,
contréle d’accées)

Politique de transfert ou
recyclage des matériels
informatique

P
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® Protéger les infrastructures informatiques du Sl

Objet de la thématigue : Qutils / Documents clés
Avoir une connaissance claire de la composition des infrastructures du Sl et mettre en _ -
place des moyens adaptés pour les protéger. Cartographie Applicative

Gestion avancée

Cartographie Réseau

Niveau adequat de , , :
L Mise en place d’outil de collecte et Gestion de parc
conformité d’analyse et d’alerte sur des événements
du réseau et des applications (SIEM)
. Gestion automatisée des identités EDR, Firewall
ACtI ons Audit des respects de pratiques
. . . Gestion plus fine des cartographies Mesure de protection physique des
p rNori ta| res incluant des évaluations de criticités, des équipemen{os physiq

dépendances

Segmentation des réseaux, gestion de

filtrage de contenu
Entretenir la connaissance sur le si : Actions de sensibilisation des utilisateurs,
inventorier le matériel, lister les logiciels et renforcement de la politique de mot de
leurs flux, les licences, les équipements passe
réseaux, vérifier leur état de mises a jour Mise en place de mécanismes
Avoir une charte informatique incluant les d’automatisation des mises a jour (OS,
mesures de sécurité personnelles Logiciels, firmwares réseau)

Sécuriser le réseau périmétrique et
endpoint (firewall, EDR, Chiffrement des
postes)

Gestion des habilitations et établissement
d’un suivi des comptes notamment pour les
comptes a privileges
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© Maitriser I’accés aux informations

Objet de la thématique : Qutils / Documents clés
S’assurer que les accés aux informations sont conformes et limiter les risques associés.

Politique de gestion des

Gestion avancée acces, politiqgue de gestion
des mots de passe
Niveau adéquat de ‘ — S »
(x4 Gestion automatisée des util de gestion de mot de
conformite identités et I'attribution des passe
Actions droits associés
S ‘ : A Mise en place d'un outil de Siem, Bastion, SOC
prioritaires Gestion de securite de centralisation des

comptes (SSO, événements et

authentification multi facteur, dalertes(SIEM)
badge pour impression)

AD tiers (compartimentation

Formaliser et mettre en place Revue des actions sus : : :
St . pectes de I'active directory en trois
une politique de gestion des sur les comptes utilisateurs zones) A
acces : . .
- . Utiliser des flux d’échanges
hlSU_?g des acces et sécurisés (impressions,
abilitations chiffrement des échanges)

Formalisation des régles de
sécurités des comptes

Bannir les protocoles
d’échanges obsolétes
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Acquerir des Equipements, Logiciels et services qui
permettent la sécurité du Sl

Outils / Documents clés

Objet de la thématigue : ,
Intégrer dans I'acquisition des régles qui permettent de garantir le cadre de sécurité attendu. ~ Contrats adaptes

Gestion avancée

Niveau adéquat de ‘ _ , _
conformité g/,lhsneselréﬁ/llacedun Bastion et

Encadrer chaque changement
par une analyse de risques et
une mise a jour des
documentations

Actions ‘
prioritaires

Cadrer les relations avec les Mise en place de log de suivi
fournisseurs incluant : des acces externes

- Des clauses de réversibilité
dans les contrats

- Un cadre de sécurité régissant
les accés externes au Sl (VPN)

- Plan d’assurance qualité de
prestataire
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@ Limiter la survenue et les conséquences d’incidents de sécurité

Objet de la thématigue : Qutils / Documents clés
Cette thématique a pour objet de se préparer a un accident de sécurité.

Stratégie de revue sécurité

Gestion avancee Plan de gestion de crise

Analyse de risque

Niveau adequat de ‘
conformite

Mise en place d’'un SOC externalisé ou
d’un SIEM en interne

Plan de continuité
d’activité

Prendre une assurance cyber

Audit de sécurité réguliers sur les
applications et sur le réseau

Actions ‘
prioritaires

Démarche d’amélioration continue sur
les incidents de sécurité (RETEX)

Tenir un registre des incidents de

sécurité Fréquence mensuelle sur les tests de
Mettre en place un outil de supervision restauration . o

et d’alerte Analyse de risques et définition du
Programmer un audit sécurité tous les plan de continuité dactivité( PCA) et le
ans tester

Préparer la gestion de crise en cas
d’incident (procédures, gouvernance)

Mise en place d’un plan de
sauvegarde et de tests de restauration
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Vos questions
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Comment accéder aux supports sur le site de Présanse ?
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Outil “Plan d’Actions PGSSI-
S” En acces libre sur le site
Internet de Présanse
(espace Ressources)

v R Prévention et Santé au Travai

C &% hitps//www.presanse fr

sants

www.presanse.fr

Prévention

Association a but non lucratif, Présanse est I'organisme représentatif des
Services de Prévention et de Santé au Travail Interentreprises (SPSTI) en

France.

Acces aux autres ressources et
documents produits ou mis a
disposition par la Commission

R . I b |
Systeme d’Information |

P
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Ressources utiles
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E]

Q @ ASENCE REPUBLIQUE
DU NUMERIQUE

'\‘ EN SANTE FRANCAISE

La fransformation commence ici P ﬁ%lg:;ité
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https://esante.gouv.fr/produits-services/pgssi-s/corpus-documentaire
https://cyber.gouv.fr/

Merci pour votre attention

Pour toute question :
c.letheux@presanse.fr
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